2 Partners Banka

Mobilni aplikace Partners je zabezpecena 6-mistnym PIN kédem.

Pokud Vage mobilni zafizeni disponuje biometrii (¢tecka otisk( prstl nebo Face-ID), velmi
doporucujeme zapnout moznost pfihlaseni pomoci biometrie namisto zadavani PINu.
Biometrie Ize zapnout kdykoli v aplikaci v Menu - Bezpecnost.

PIN prosim volte tak, aby nebyl snadno uhodnutelny (napf. datum narozeni blizké osoby) nebo
snadno zpozorovatelny pfes rameno (napf. 121212)

Pokud mate dojem, ze V4$ PIN mohl nékdo odpozorovat, zménte jej v aplikaci v Menu -
Bezpecnost

Bezpecnost mobilniho zafizeni a parovani mobilni aplikace s bankovnim uc¢tem

Prosim pouzivejte zamek klaves, jez se sam aktivuje po kratké dobé necinnosti. Odemykejte
svoje mobilni zafizeni pomoci PINu, nebo biometrie. Nastavte v zafizeni, aby se samo uzamklo,
pokud napf. béhem 5 minut nestisknete zadnou klavesu.

Skryjte text SMS na zamceném zafizeni. Dovolte zobrazeni textu pfichozich SMS mezi
notifikacemi pouze, pokud je zafizeni odemceno. Pfi parovani zafizeni s bankovnim uc¢tem je
jako jeden z faktor( zabezpeceni odeslan SMS kod, jehoZ zobrazeni na zamc¢eném zafizeni
snizuje bezpecnost procesu parovani.

Doporucujeme nenosit Ob¢ansky Prikaz vobalu zafizeni (telefonu) - pokud by Vam bylo
zafizeni odcizeno nebo byste jej ztratil/a, ptijdete i o OP. Rada podvodnikil ze zamétuje na
podvody s cizim OP. Paklize zjistite, Ze jste OP ztratil/a, nebo Vam byl zcizen, tuto skute¢nost
prosim nahlaste neprodlené Uradim - jak na to se dozvite napf. zde Co délat pri ztraté ¢i
odcizeni ob¢anského priikazu - pruvodce.gov.cz

Aplikace do svého mobilniho zafizeni prosim instalujte pouze z oficidlnich obchodl - Google
Play (Android), App Store (i0S). Aplikace zjinych zdroji nejsou kontrolovany ze strany Google
nebo Apple na pfitomnost $kodlivého kodu a jsou ¢astymi nositeli vird cilicich na mobilni
bankovnictvi.

Nesnizujte bezpecnost operacniho systému Vaseho mobilniho zafizeni tzv. root Upravou
(Android) nebo Jailbreak (i0S). Nase bezpecénostni mechanismy odepfou pouziti nasi mobilni
aplikace (nebo podstatné omezi jeji funkce) na takto upravenych zafizenich.

Nenechavejte mobilni zafizeni bez dozoru, nesdélujte nikomu V4s PIN a nesdilejte toto zafizeni
s dalSimi osobami.

Pravidelné kontrolujte sparovana zafizeni sVasim bankovnim uctem. VSechna sparovana
zarfizeni najdete v aplikaci v Menu - Bezpecnost. Jiz nepouzivana zafizeni, nebo zafizeni, jez
nepoznavate, zde mdzete odparovat.

Partners Banka vam nikdy nebude po telefonu navadét, abyste nékam prevedli Vase penize (napr.
pod zdminkou prevedeni penéz do bezpedi, protoze Vas ucet byl napaden. Pokud mate podezieni,
Ze ten, kdo Vam vold, neni skutec¢nd Partners Banka, zavéste a zavolejte nam zpét. Nase telefonni

¢islo je +420 800 720 636

Pro vice informaci o prevenci proti bankovnim podvoddm prosim navstivte Nej¢ast&jsi typy podvodi
na internetu - Kvbertest.cz



https://pruvodce.gov.cz/ztrata-dokladu/obcansky-prukaz
https://pruvodce.gov.cz/ztrata-dokladu/obcansky-prukaz
https://www.kybertest.cz/nejcastejsi-typy-podvodu
https://www.kybertest.cz/nejcastejsi-typy-podvodu

